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O RAPORCIE

Uczniowie podajg w sieci wiecej danych niz rodzice, zwtaszcza w social
media. Ponad 12 tysiecy uczniow i 10 tysiecy rodzicow wypetnito ankiete
Librusa o swoich doswiadczeniach z bezpieczeiistwem danych osobowych
w internecie. Wynika z niej, ze i w jednej, i w drugiej grupie juz co czwarty
ankietowany spotkat sie we wltasnym otoczeniu z sytuacja, ktorg rozumie

jako bezprawne wykorzystanie danych osobowych.
A




Zanim do tego przejdziemy, wyobrazmy sobie internetowy
swiat, w jakim dzi§ zyjg uczniowie i Swiat ich rodzicow.
Internet uczniéw i rodzicow to dwa rézne sieciowe
doswiadczenia.  Ws$réd  ucznibw  prawie  potowa
ankietowanych méwi o sobie, ze sg przez caty czas online.
Wsrod rodzicow w ten sposob z internetu korzysta tylko
co piaty. To podstawowa réznica. Podobienstwa dotyczag
sprzetu: prawie wszyscy ankietowani rodzice i uczniowie
twierdzg, ze w swoich tabletach, smartfonach lub kompute-
rach majg juz kamery. | znéw réznica: tylko co czwarty
rodzic kamery tej uzywa — czy to do robienia popularnych
selfie, czy do prowadzenia rozméw. Wsréd ucznidw
proporcja jest odwrotna: co czwarty kamery w swoich
urzgdzeniach nie uzywa. Poza kamerg w smartfonie, ktérg
wigcza 71% ucznidw, uzywane sg tez kamery w laptopach
(24%) i w tabletach (15%). To jest z kolei doswiadczenie
obce prawie wszystkim rodzicom. Jesli juz uzywajg kamery,
to jedynie w smartfonie (tak czyni co czwarty ankietowany
rodzic). W efekcie na przyktad wtasne zdjecie udostepnit
dotad w internecie ponad trzy razy wiekszy odsetek uczniow
(19%) niz ich rodzicow (5%).




JAK CZESTO UDOSTEPNIASZ W SIECI SWOJE IMIE, NAZWISKO, ADRES,
E-MAIL CZY ZDJECIA?
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Gdzie w sieci uczniowie podajg swoje dane?

75% uczniéw swoje dane osobowe podaje w serwisach spotecznosciowych. Wsrod rodzicéw czyni tak trzykrotnie mniej
0os6b — tylko 25%. Za to wsrdd nich najpopularniejszym miejscem podawania danych sg serwisy zakupowe. O ile wiec
rodzice podajg je tam, gdzie wigze sie to po prostu z realizacjg zamoéwien — to uczniowie podajg swoje dane
w serwisach spotecznosciowych, czyli w sytuacjach kolezenskich i towarzyskich.

GDZIE NAJCZESCEJ UDOSTEPNIASZ SWOJE DANE?
UCZNIOWIE =  RODIZICE
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Jak sie z tym czujg?

Dos¢ dobrze. W obu grupach co trzeci ankietowany albo nie
czuje sie wystarczajgco dobrze poinformowany na temat
dbania o bezpieczenstwo swoich danych, albo co najmniej
nie ma na ten temat wyrobionego zdania. Natomiast 68%
uczniéw i 61% rodzicéw jednoznacznie twierdzi, ze sg $wia-
domi tego, jak dba¢ o bezpieczenstwo wiasnych danych
osobowych. Co ciekawe, i wsréd ucznidw, | wsréd ankieto-
wanych rodzicéw, prawie wszyscy (98%) znajg termin “dane
osobowe”. Z tej sSwiadomosci wynikajg inne zachowania
u uczniow, a inne u ich rodzicéw. Potowa uczniéw przynaj-
mniej od czasu do czasu podaje w sieci swoje dane osobo-
we. Czyni tak tylko co trzeci rodzic. Wsrod owej potowy
uczniéw i jednej trzeciej rodzicow sa tacy, ktorzy swoje imie,
nazwisko, zdjecie, adres zamieszkania, e-mail czy numer
telefonu podajg w internecie czesto (21% uczniéw
i 11% rodzicow).




O JAKICH PRZESTEPSTWACH ZWIAZANYCH Z NIEUPRAWNIONYM DOSTEPEM
DO DANYCH OSOBOWYCH SLYSZALES?
UCZNIOWIE

830/ KRADZIEZ DANYCH OSOBOWYCH
O 7 SYSTEMOW ZABEZPIECZONYCH

700/ WYKORZYSTANIE POWIERZONYCH DANYCH
9 PRZEZ 0SOBY NIEUPOWAZNIONE

640/ TZW. PHISHING, CZYLI PODSZYWANIE SIE POD SYSTEM
O UWAZANY ZA BEZPIECZNY W CELU WY£UDZENIA DANYCH

71 o/ PODStUCHIWANIE/PODGLADANIE PRZEZ WEACZONA
O W URZADZENIU KAMERE I/LUB MIKROFON

RODZICE

8 40/ KRADZIEZ DANYCH OSOBOWYCH
O 7 SYSTEMOW ZABEZPIECZONYCH

730/ WYKORZYSTANIE POWIERZONYCH DANYCH
©  PRZEZ OSOBY NIEUPOWAZNIONE

540/ TZW. PHISHING, CZYLI PODSZYWANIE SIE POD SYSTEM
O UWAZANY ZA BEZPIECZNY W CELU WY£UDZENIA DANYCH

500/ PODStUCHIWANIE/PODGLADANIE PRZEZ WEACZONA
O W URZADZENIU KAMERE I/LUB MIKROFON



Uczniowie wiedza o bezpieczenstwie wiecej hiz rodzice

Okoto 80% zaréwno uczniéw, jak i rodzicow spotkato sie z informacjami na temat niebezpieczenstwa, jakie niesie
udostepnianie w internecie zdje¢ czy podawanie nazwiska albo adresu. Obie grupy styszaty tez o przestepstwach
zwigzanych z nieuprawnionym dostepem do danych osobowych internautéw. Ponad 80% ankietowanych z obu grup
styszato o kradziezy danych osobowych z zabezpieczonych systemoéw, a ponad 70% o wykorzystaniu powierzonych
danych przez osoby nieupowaznione. Jednak juz o phishingu, czyli podszywaniu sie w celu wytudzenia danych
pod system uwazany za bezpieczny, czesciej styszeli uczniowie (64%) niz rodzice (54%). Najwieksza dysproporcja
miedzy wiedzg uczniéw i ich rodzicow dotyczy mozliwosci podstuchiwania czy podgladania uzytkownika przez wtgczong
w urzgdzeniu kamere lub mikrofon. O czyms takim styszata jedynie potowa rodzicéw, ale az 71% uczniow.




GDZIE SPOTKALES SIE Z INFORMACJAMI NA TEMAT NIEBEZPIECZENSTWA,
JAKIE NIESIE ZOSTAWIANIE W SIECI INFORMACJI NA SWOJ TEMAT?
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Szkota nie omawia z rodzicami spraw
bezpieczenstwa danych

Z informacjami na temat zagrozen wynikajgcych
z podawania nazwiska, adresu czy udostepniania zdjeé
w sieci wiekszo$¢ ucznidow zetkneta sie w szkole podczas
lekcji. Ich odsetek wynosi 59%, z czego wynika tez,
ze prawie potowa szkét jednak nie dotarta do swoich
ucznidw z rozmowg na temat bezpieczenstwa ich danych.
Do rodzicéw réwniez nie, bo podczas spotkan z nauczycie-
lem w szkole dziecka o tym zagadnieniu styszat jedynie
co pigty. Dzieci w domach nie inicjujg tego tematu,
bo jedynie 7% rodzicéw przyznaje, ze rozmawiato o takich
zagrozeniach z inicjatywy dziecka. Jednak zdaniem
uczniow w co trzecim domu temat ten sie pojawiat.
Inspiracji dostarczajg media: ponad 60% rodzicéw i dzieci
stamtad czerpie informacje o bezpieczenstwie swoich
danych i jest to gtéwne zrédto tej wiedzy dla obu grup. Mimo
to juz co dziesigtemu uczniowi zdarzyto sie, ze kto$ ukradt
jego hasto lub witamat sie na jego prywatne konto
albo w jeszcze inny sposob wykorzystat jego dane. Byto
to na przyktad uzycie zdjecia ankietowanego bez jego
zgody i wbrew jego woli.



Librus jest liderem rozwigzan IT dla sektora edukacyjnego
w Polsce. Oferuje oprogramowanie oraz oparte na technolo-
giach informatycznych ustugi, pozwalajgce na lepsze
komunikowanie sie szkoét z rodzicami i uczniami, ale takze
wspomagajgce procesy nauczania, uczenia sie oraz funkcje
administracyjne w oswiacie. Librus oferuje takze programy
szkoleniowe dla edukatoréw oraz nowatorskie rozwigzania
wspomagajagce indywidualizacje nauczania. Obecnie
z flagowego rozwigzania LIBRUS Synergia korzysta ponad
4500 szkot, ponad 180 tysiecy nauczycieli, 1,4 miliona
ucznidw oraz odpowiadajgca im liczba rodzicow
i opiekundéw. Librus notuje ponad 3 miliony unikalnych
uzytkownikow miesiecznie. Miesiecznie serwis notuje

ponad 44 000 000 odwiedzin (maj 2017, Google Analytics).
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